Предупреждение преступлений в сфере высоких технологий, связанных с распространением вредоносных программ и несанкционированным доступом к Интернет-сайтам

Мировой опыт показывает, что проявление киберпреступности свойственно всем государствам, которые в силу научно-технического прогресса перешли на новую – инновационную ступень своего развития. Причем число таких преступлений увеличивается пропорционально росту парка ЭВМ и общему количеству лиц, освоивших их использование. 


По результатам социологических опросов, сегодня в Беларуси возможностями сети Интернет пользуются 32,7% взрослого населения или 2,5 миллиона человек, доступ которым в Сеть обеспечивают 38 Интернет – провайдеров.

Как показывает анализ, киберпреступность в республике за последние годы претерпела значительные изменения. 

Если в период с 1998 по 2001 год подавляющее большинство составляли преступления, связанные с хищениями товаров из зарубежных Интернет-магазинов по похищенным реквизитам кредитных карт, то в настоящее время для республики стали наиболее характерными факты использования злоумышленниками с целью хищения денежных средств похищенных, поддельных банковских кредитных карт и незаконного вторжения в процесс обмена электронными данными. Так, не редкостью стали случаи несанкционированного доступа к информационным ресурсам учебных заведений, Интернет-провайдеров, средств массовой информации, предприятий, коммерческих структур,  граждан и другим с целью завладения конфиденциальной информацией или блокирования их работы.
В числе сохраняющихся угроз информационным технологиям – компьютерные взломы и распространение вредоносных программ.

Хакеры, атаковавшие серверы в Эстонии, после известных событий, связанных с переносом памятника Воину освободителю, заблокировали на несколько дней работу и крупнейшего белорусского Интернет-портала "Строительная биржа". Поскольку сервер этого портала физически находится в Эстонии, он не избежал многочисленных попыток взломов, которые продолжались в течение нескольких недель.

Беспрецедентной вирусной атаке подвергся в мае текущего года и белорусский коммерческий банк «Технобанк». Попавшему в банковскую компьютерную сеть вирусу удалось на несколько дней фактически полностью парализовать работу финансового учреждения, отрезав его от информационных каналов. Такой масштабной вирусной атаки в Беларуси не регистрировалось вот уже три года. Программный код вируса был создан студентами Белорусского государственного университета еще осенью 2005 года. При этом остается большой загадкой, каким образом известному с 2005 года программному коду удалось заразить практически все компьютеры банка, тем самым фактически парализовав его работу. Эксперты уверяют, что распознать и обезвредить уже не защищенный архивом вирус должны были внутренние антивирусные системы. Однако по неизвестной причине оперативно локализовать компьютерную заразу ни автоматическим системам, ни специалистам банка не удалось, а в органы внутренних дел руководство банка по данному инциденту не обращалось. 
Международное телефонное пиратство довольно распространенное явление в республике при работе в сети Интернет посредством коммутируемого доступа (только модемная связь). 
Главная причина этого - невнимательность пользователей Интернет. 
При посещении специфических web-сайтов под видом ускорения доступа к размещенной там информации пользователю на английском языке предлагается бесплатно скачать и установить то или иное программное обеспечение. Обычно это оказывается так называемый dialersoftware, или "номеронабиратель", отсюда и название - "звонилки". В момент запуска этой программы с компьютера пользователя происходит разрыв модемного соединения с местным Интернет-провайдером и по телефонной линии осуществляется прямое международное соединение с сервером, установленным в другой стране. Дальнейшая работа в сети Интернет происходит уже по расценкам международного разговора, то есть несколько тысяч рублей за минуту. В 2006 году самая большая сумма, которую пришлось уплатить одной из жертв телефонного пиратства составила почти 3,5 тыс. долларов.
В марте 2007 года в управление по раскрытию преступлений в сфере высоких технологий МВД с заявлением обратился житель города Лида Гродненской области, который сообщил о факте хищения денежных средств с его лицевого счета в СП ООО «МЦС» на сумму свыше 70 млн. рублей. В результате проведенной проверки установлено, что с абонентского номера заявителя без его ведома в период времени с февраля по март 2007 года осуществлялись звонки с территории Украины, несмотря на то, что сам заявитель и принадлежащая ему SIM-карта с указанным выше абонентским номером в указанный период времени находились в пределах Республики Беларусь. Установлено, что в декабре 2005 года житель г. Бреста «Г» по просьбе заявителя клонировал 2 SIM-карты операторов сотовой связи «МТС» и «МЦС». 
При клонировании, «Г» использовал программатор (устройство для чтения и записи информации, находящейся на SIM-картах) собственного производства и программное обеспечение WoronScan, загруженное с одного из сайтов в сети Интернет. 17 марта 2007 года ГУПР МВД возбуждено уголовное дело в отношении «Г», который с использованием специального программно-аппаратного комплекса, находящегося по месту его жительства, из корыстной заинтересованности, получив от заявителя  SIM-карту абонента СП ООО «Мобильная цифровая сеть», совершил сопровождающийся нарушением системы защиты несанкционированный доступ к информации, хранящейся на указанной SIM-карте, повлекший по неосторожности причинение в феврале-марте 2007 г. существенного вреда заявителю на сумму 71 миллион рублей Национального банка Республики Беларусь, т.е. свершил преступление, предусмотренное ч.2 ст. 349 УК Республики Беларусь. В настоящее время проверяется еще ряд аналогичных случаев.

Необходимо отметить, что с каждым годом профессионализм, ухищрения, способы и методы противодействие правоохранительным органам со стороны компьютерных правонарушителей возрастает, а киберпреступления набирают свою разрушительную мощь. 
При этом упрощенные процедуры регистрации пользователей провайдерами, постоянное совершенствование механизмов анонимного участия в сетевых процессах существенно усложняют работу по выявлению подобных лиц. Простота обеспечения анонимной активности в сети приводит к психологическому ощущению безнаказанности и, как следствие, созданию новых организованных криминальных групп в сети Интернет, объединению вокруг них лиц, склонных к противоправной деятельности.

Сегодня почти на любой работе люди используют компьютеры, программное обеспечение и информацию, чтобы их организации действовали более эффективно. 
Это касается всех - от служащего магазина, который пользуется портативным сканнером, чтобы учитывать товары, до сотрудников ОВД, которые с помощью ПЭВМ и специальных программ решают задачи по раскрытию преступлений.    
Поэтому,
хорошее знание и умение применять на практике информационные технологии стали основным условием для достижения успеха практически в любом деле. 


Многие полагают, что для защиты компьютера достаточно установить какой-нибудь антивирус. Однако практика доказывает, что многочисленные вредоносные программы могут легко преодолеть средства защиты. Все, что для этого требуется, – уязвимость в системе, при помощи которой можно получить доступ к системе и выполнить вредоносный файл.

Вот почему важно понимать, что если в системе есть уязвимости, то антивирусной программы недостаточно. Для этого необходимо использовать, как минимум несколько приложений: антивирусная программа, программа для защиты от шпионских программ (spyware), межсетевой экран (firewall), антиспамовый фильтр и, конечно, безопасный браузер.
В заключение необходимо ответить, что не стоит полагаться всегда только на свои силы – уровень профессиональной подготовки злоумышленника постоянно растет, поэтому обязанность по обеспечению информационной безопасности должна возлагаться на специалистов в этой области.
